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Essa cartilha tem como objetivo fornecer orientacdes e os pontos principais
da Lei, bem como as operacdes de tratamento de dados pessoais aos
servidores da Secretaria de Estado de Justica e Cidadania do Distrito
Federal.

Nesse contexto, contamos com o Decreto n°® 42.036, de 27 de abril de 2021, o
qual, Dispde sobre a aplicacao da Lei Federal n® 13.709, de 14 de agosto de
2018- Lei Geral de Protecao de Dados Pessoais - LGPD, no ambito da
Administracdao Publica Direta e Indireta do Distrito Federal e da outras
providéncias.

Entretanto, a necessidade de proteger a privacidade e os direitos dos
individuos tornou-se uma preocupacao central para governos, empresas e
cidadaos. E € nesse cenario que surge a Lei Geral de Protecao de Dados
Pessoais (LGPD), uma legislacao que estabelece diretrizes e regras para o
tratamento de informacdes pessoais no Brasil.

Aprovada em 2018 e inspirada no Regulamento Geral de Protecao de Dados
(GDPR) da Uniao Europeia, a Lei Geral de Protecao de Dados Pessoais - LGPD
representa um marco significativo na legislacao brasileira, reforcando os
direitos dos cidadaos sobre seus dados pessoais e impondo
responsabilidades claras as organizacdes que lidam com essas informacodes.
Seu principal objetivo é garantir a privacidade e a seguranca dos dados,
promovendo a transparéncia no uso dessas informacdes e fortalecendo a
confianca do publico nas praticas de tratamento de dados.




2. Fundamentos da LGPD

A Lei Geral de Protecao de Dados Pessoais (LGPD) fundamenta-se em principios
essenciais que orientam o tratamento adequado e ético das informacdes
pessoais. Estes fundamentos sao cruciais para garantir a protecao da privacidade
e dos direitos individuais no contexto da crescente digitalizacao da sociedade.

Abaixo, destacamos os principais fundamentos da LGPD:

10. Responsabilizacdo: E a
demonstracao, pelo agente, da
adocao de medidas eficazes e
capazes de comprovar a
observancia e o cumprimento
das normas de protecdo de
dados pessoais e, inclusive, da
eficacia dessas medidas.

9. Nao Discriminagao: O
tratamento de dados
pessoais nao deve ser
utilizado para discriminar ou
prejudicar os titulares de
qualquer forma, garantindo
gue todas as pessoas sejam
tratadas de maneira justa e
equitativa.

8. Prevengao: Devem ser
implementadas medidas
para evitar danos aos
titulares dos dados,
incluindo agbes proativas
para identificar e mitigar
riscos relacionados ao
tratamento de informacodes
pessoais.

7. Seguranca: E imperativo
gue as organizacgdes
adotem medidas técnicas e
organizacionais adequadas
para proteger os dados
pessoais contra acessos Nao
autorizados, perda,
destruicao ou qualquer
forma de tratamento
inadequado.

1. Finalidade: Os dados pessoais
devem ser coletados para
propositos especificos, legitimos e
explicitos, sendo vedado seu
tratamento posterior de maneira
incompativel com essas
finalidades.

6. Transparéncia: Os responsaveis
pelo tratamento de dados devem
adotar medidas claras e eficazes
para informar os titulares sobre
suas praticas de tratamento,
garantindo transparéncia e
permitindo que os individuos
compreendam como seus dados
estao sendo utilizados.

2. Adequacgdo: O tratamento
de dados deve ser realizado
de forma compativel com as
finalidades informadas ao
titular no momento da coleta,
de acordo com o contexto da
relagdo estabelecida entre as
partes.

3. Necessidade: Deve haver
uma limitagao na coleta de
dados, sendo que apenas as
informacdes estritamente
necessarias para o proposito
determinado devem ser
obtidas e processadas.

4. Livre acesso: E garantido
aos titulares o direito de
acessar seus dados pessoais,
assim como a obtengao de
informacdes claras e
transparentes sobre o
tratamento realizado,
incluindo aformaea
duracao do
armazenamento, bem como
a possibilidade de revogar o
consentimento concedido.

5. Qualidade dos Dados:
Assegura-se que os dados
pessoais sejam precisos,
atualizados e, quando necessario,
corrigidos, para que sejam
adequados, relevantes e nao
excessivos em relacao as
finalidades para as quais foram
coletados.




Um dado pessoal, conforme definido pela Lei Geral de Protecao de Dados
(LGPD), é qualquer informacao relacionada a uma pessoa fisica identificada ou
identificavel. Isso inclui qualquer informacao que, por si s6 ou em conjunto com
outras informacdes disponiveis, possa identificar um individuo especifico.

Endereco
<P residencial
Endereco IP, ‘F comercialc;u
dados de P
; ~ eletrénico
Localizagao
Informacdes

biométricas

Al=——

Nome, sobrenome;
data de nascimento;
CPF;RG;CNH;
carteira de trabalho;
passaporte; titulo de
eleitor; matricula;
servidor/colaborador

E-mail corporativo
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Numero de telefone
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Dados pessoais sensiveis sao uma categoria especial de informacdes pessoais
que merecem protecao adicional devido ao seu potencial de causar impactos
significativos na privacidade e nos direitos fundamentais dos individuos.

K Referente a
o/ ® g a Vi
Opiniao politica @ . saude ou a vida
sexual

Filiacao a
sindicato ou a
organizagao de
carater religioso
ou filoséfico

Dado genético ou
biométrico

*t0
Origem racial ou

M\ Conviccdo religiosa S
étnica

Esses tipos de dados sao considerados sensiveis porgue seu tratamento
iInadequado pode resultar em discriminacao, violagcdes da privacidade e outros
danos significativos aos direitos individuais. Portanto, a LGPD impde restricdes
especificas ao tratamento dessas informacdes e exige medidas adicionais de
seguranca e protecao para garantir sua confidencialidade, integridade e
disponibilidade.




Na Lei Geral de Protecao de Dados (LGPD), o dado anonimizado é considerado
uMma excegao as suas disposicoes, uma vez que nNao é mais considerado um dado
pessoal. Isso significa que as obrigacdes e restricbes impostas pela LGPD nao se
aplicam aos dados que foram efetivamente anonimizados.

No entanto, € importante destacar que a anonimizacao nem sempre € uma
garantia absoluta de privacidade. Em alguns casos, mesmo apds o processo de
anonimizacao, ainda pode ser possivel identificar os titulares dos dados,
especialmente quando combinados com outras informacdes disponiveis
publicamente. Portanto, € fundamental que a anonimizacao seja realizada com
rigor técnico e de acordo com os padrdes estabelecidos para garantir a eficacia
na protecao da privacidade.

O titular dos dados, de acordo com a Lei Geral de Protecao de Dados (LGPD),
pessoa natural identificada ou identificavel, a quem se referem os dados pessoais
gue estdao sendo coletados, armazenados, processados ou utilizados de alguma
forma, independente da sua nacionalidade ou do local da sua residéncia.

Na Sejus os titulares podem ser cidadaos que utilizem os servicos da Secretaria;
ou O proprio publico interno (servidores e colaboradores), cujos dados sao
tratados, por exemplo, pelas Subsecretarias, Conselhos, Recursos Humanos e
demais areas.




4. Direitos dos Titulares

Os direitos dos titulares de dados pessoais estabelecem uma série de
prerrogativas que visam assegurar o controle, transparéncia e protecao das
informacdes pessoais dos individuos. Abaixo, estao alguns dos principais direitos

conferidos aos titulares de dados pela LGPD:

Direito de Acesso:

Os titulares tém o direito de solicitar e
receber informacoes claras e
transparentes sobre o tratamento de
seus dados pessoais.

Direito de Correcao:

Os titulares tém o direito de solicitar a

correcao de dados pessoais
imprecisos, incompletos ou
desatualizados que estejam sendo
mantidos por uma organizacao.

Direito de Eliminacaeo:

Os titulares tém o direito de solicitar a
exclusao de seus dados pessoais,
especialmente quando nao forem
mais necessarios para os fins para os
quais foram coletados.

Direito de Revogacao do
Consentimento:

Os titulares tém o direito de revogar o

consentimento concedido para o
tratamento de seus dados pessoais.

Direito a Portabilidade
dos Dados:

Os titulares tém o direito de receber
seus dados pessoais em um formato
estruturado, de uso comum.
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Tratamento de Dados Pessoais

O tratamento de dados pessoais refere-se a qualquer operacao realizada com
informacdes que identifiquem ou possam identificar uma pessoa fisica. De
acordo com a Lei Geral de Protecao de Dados (LGPD), o tratamento de dados
inclui uma ampla gama de atividades, tais como:

Coletado Dado:
Na coleta os dados podem ser fisicos

ou digital

Armazenamento do Dado:
No armazenado do dados tem que se
observaro local e acesso restrito

Utilizacao do Dado:
Para o cumprimento de obrigacdo
legal ou regulataria pela Lei

Processamento do Dado:
Resguardados os direitos do titular e
os principios previstos nesta Lei

Compartilhamento do Dado:

Devera ser realizado em seu melhor
interesse, nos termos da Lei

Exclusao do Dado: %

Devera ser realizado em seu melhor
interesse, nos termos da Lei




Os dados pessoais de criancas e adolescentes sdo uma categoria especial de
informacdes que merecem protecao adicional devido a sua vulnerabilidade e ao
potencial de impacto em sua privacidade e desenvolvimento. A Lei Geral de
Protecao de Dados (LGPD) no Brasil reconhece essa necessidade e estabelece

disposicdes especificas para o tratamento de dados pessoais de individuos
menores de idade.

i X
—

De acordo com a LGPD, o tratamento de dados pessoais de criancas e
adolescentes requer consentimento especifico e destacado dos pais ou
responsaveis legais. Isso significa que, para coletar, armazenar, processar ou
utilizar informacdes pessoais de menores, as empresas € organizacdes devem
obter autorizacao explicita dos responsaveis legais, que devem ser informados de
Maneira clara e transparente sobre como os dados serao tratados.

Além disso, a LGPD estabelece que o tratamento de dados de criancas e
adolescentes deve ser realizado considerando-se o melhor interesse desses
individuos, com a devida protecao de sua privacidade e integridade. Isso inclui
medidas para garantir a seguranca e confidencialidade dos dados, bem como a
limitacao na coleta e utilizacao de informacdes que possam representar riscos a
seguranca e bem-estar das criancas e adolescentes.




Tratamento de

ey ¥ B

Na Secretaria, temos a Subsecretaria do Sistema Socioeducativo (Subsis), do
Distrito Federal, que passou a integrar a Secretaria de Estado de Justica e
Cidadania do DF em janeiro de 2019. A Subsis € a Subsecretaria responsavel por
planejar, coordenar, executar e avaliar programas, projetos e atividades de
Medidas Socioeducativas; propor melhorias para a operacionalizacao eficiente e
eficaz dos programas, projetos e atividades do Sistema Socioeducativo e
monitorar a execucao destes.

De acordo com a Constituicao Federal, o Estatuto da Crianca e do Adolescente
(ECA) e o Cédigo Penal, os menores de 18 anos sao penalmente inimputaveis.
Portanto, ao adolescente que praticar ato infracional, devem ser aplicadas as
medidas socioeducativas previstas no Art. 112 do ECA, visando a garantir que ao
mesmo tempo em que adolescente é responsabilizado pelos atos por ele
praticados, também sejam oferecidas oportunidades de crescimento pessoal e
social, visto que se trata de pessoa em desenvolvimento.

Ny

Dado do Adolescente Juiz Pais ou Responsavel
Para coletar dados direto O juiz pode autorizar a Dos pais ou responsaveis
do adolescente por meio entrada nas unidades e tornam-se responsaveis
de entrevista ou pesquisa paraarealizacao de pela guarda, tratamento
€ NeCcessario... levantamento de dados e sequranca desses

0
ZE' |'m junto aos adolescentes. & n dados.

Vara de Execucoes Servidor
Aautorizagdoda Varade Os servidores do SSE
execucoes de medidas coletam os dados dos
socioeducativas VEMSE. adolescentes por meio de
autorizagéo...

Grande parte dos dados servem para a gestao da politica socioeducativa e
podem ser agrupados em dados sensiveis, privados, protegidos pela LGPD, de
forma geral, e pelo ECA, especificamente, no caso do socioeducativo.

Ao atendermos a solicitacao de demanda por dados dos socioeducandos nao sao
fornecidos dados pessoais, de saude ou do atendimento socioeducativo. Apenas
dados que caracterizem o perfil sociodemografico da populacao atendida.




Classificacao de dado conforme LGPD no SEI

A Lei Geral de Protecao de Dados Pessoais (LGPD) exige que os 6rgaos publicos
classifiguem as informacdes que tratam, com base no seu nivel de acesso. Isso é
importante para garantir a protecao dos dados dos titulares e para facilitar o
cumprimento da lei.

No SEl, é possivel classificar as informacdes em trés niveis de acesso:

e Publico: acesso garantido e sem formalidades ao processo e seu contelddo a
todos os usuarios internos do SEI-GDF;

o Restrito: processos e documentos disponiveis para visualizacdo por usuarios
das unidades pelas quais o processo tramitar; e

e Sigiloso: processos e documentos disponiveis apenas para usuarios com
credencial de acesso ou assinatura.

Para classificar as informacdes no SEI com base na LGPD, € importante
considerar os seguintes critérios:

o Tipo de dado: A informacao € um dado pessoal? Se sim, qual o tipo de dado
pessoal (home, CPF, endereco, etc.)?

o Finalidade do tratamento: Qual € a finalidade para a qual a informacao esta
sendo coletada e tratada?

« Riscos para o titular: Quais sdo os riscos para o titular caso a informacao seja
vazada ou utilizada de forma indevida?

Com base nesses critérios, € possivel classificar as informacdes da seguinte
forma:

o Publico: informacdes que nao sejam dados pessoais ou que ndo apresentem
riscos para o titular.

o Restrito: informacdes pessoais e informacdes protegidas por legislacdo
especifica.

o Sigiloso: documentos com informacao classificada como sigilosa ou
enquadrada em hipdteses legais de sigilo (sigilo legal) por legislacao
especifica.




5. Agentes de Tratamento

Os agentes de tratamento desempenham papéis distintos no contexto do
tratamento de dados pessoais e tém responsabilidades especificas para garantir
a conformidade com as disposicées da LGPD e a protecao dos direitos dos
titulares dos dados. Sao definidos trés principais agentes envolvidos no
tratamento de dados pessoais:

E a entidade responsavel por determinar as
finalidades, os meios e os procedimentos do
tratamento de dados pessoais. Na Sejus o
Controlador |[eRGIElElg: o(a) Secretario(a) de Estado.

E uma entidade que atua em nome do
controlador para realizar tarefas especificas
relacionadas ao tratamento de dados, como
Operador processamento, armazenamento, analise ou
qualquer outra  operacao  prevista pelo
controlador.

Atua como um canal de comunicacao entre o
controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD). Ele é

Encarregado designado pelo controlador para exercer uma
série de funcdes relacionadas a protecao de
dados pessoais.




6. ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD

€ uma entidade publica federal, criada pela Lei Geral de Protecao de Dados
(LGPD), com a finalidade de fiscalizar, regulamentar, orientar e aplicar a
legislacao de protecao de dados pessoais no Brasil. A ANPD é responsavel por
garantir a aplicacao efetiva da LGPD, promovendo a protecao da privacidade e
dos direitos dos titulares dos dados em conformidade com as disposi¢cdes da lei.

7. Na Sejus

Criamos a Portaria n° 953,
de 07 de outubro de ZQZ%
na qual, institui o Coml‘Ee
Permanente de Protegao
de Dados Pessoais -
CPPDP, que estabelece
diretrizes
complementares de
adequacado a Lei Geral de
Protecdo de Dados
Pessoais - LGPD.

No segundo passo, foi
realizado pelos pontos
focais o inventario de

dados de todas as areas

da secretaria. Pois 3
parti do levantamento
dessas informacses
INIcClamos o
Mapeamento de
processos.
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